Diseño de un programa de auditoría para la administración, aseguramiento y cumplimiento normativo de los números de identificación personal - Pin en entidades financieras by Forero Cruz, William et al.
  Ç  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
RESUMEN ANALÍTICO EN EDUCACIÓN - RAE – 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 1 
FACULTAD INGENIERIA 
PROGRAMA DE POSGRADO 
ESPECIALIZACIÓN EN AUDITORÍA DE SISTEMAS DE INFORMACIÓN Y 
ESPECIALIZACIÓN EN SEGURIDAD DE LA INFORMACIÓN 
BOGOTÁ D.C. 
 
AÑO DE ELABORACIÓN: 2016 
 
TÍTULO: DISEÑO DE UN PROGRAMA DE AUDITORÍA PARA LA 
ADMINISTRACIÓN, ASEGURAMIENTO Y CUMPLIMIENTO NORMATIVO DE 
LOS NÚMEROS DE IDENTIFICACIÓN PERSONAL - PIN EN ENTIDADES 
FINANCIERAS. 
 
AUTOR (ES):  
 
FORERO CRUZ William, HIDALGO LARA Pablo Andrés, MORA REYES Gustavo 
Adolfo y SABOGAL ZAMORA Adriana Carolina 
 
DIRECTOR(ES)/ASESOR(ES): 
 
Manuel Eberto Báez Mancera  
 
MODALIDAD:  
 
 
PÁGINAS: 104 TABLAS: 25 CUADROS: - FIGURAS: 17 ANEXOS: 10 
 
CONTENIDO:  
 
INTRODUCCIÓN  
1. GENERALIDADES DEL TRABAJO DE GRADO  
2. MARCOS DE REFERENCIA  
3. METODOLOGÍA  
4. DESARROLLO  
5. CONCLUSIONES  
6. RECOMENDACIONES  
BIBLIOGRAFÍA 
ANEXOS  
  Ç  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
RESUMEN ANALÍTICO EN EDUCACIÓN - RAE – 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 2 
 
PALABRAS CLAVES:  
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PROGRAMA DE AUDITORÍA, ADMINISTRACIÓN, ASEGURAMIENTO Y 
CUMPLIMIENTO. 
 
DESCRIPCIÓN: El proyecto de grado, propone realizar el diseño de un programa 
de auditoría para la administración, aseguramiento y cumplimiento normativo de 
los números de identificación personal- PIN  en entidades financieras, teniendo en 
cuenta las normas PCI DSS2 , la ISO 9564  y a lo establecido por la SFC en la 
circular 029 de 2014, con el fin de coadyuvar mediante un programa establecido 
de auditoría a prevenir los riesgos relacionados con la información y el transporte 
electrónico de datos que se realizan a través de diversos dispositivos electrónicos, 
además de apoyar el cumplimiento de la misión y objetivos de estas 
organizaciones, procurando preservar las dimensiones de seguridad de la 
información (Integridad, Confidencialidad y Disponibilidad). 
 
METODOLOGÍA: La metodología propuesta en el desarrollo del trabajo de grado 
está dividida en 4 fases que se llevaron a cabo de forma secuencial así: 
 
Fase I. Definición de Requerimientos de Seguridad de Información y Cumplimiento 
Normativo de los Números de Identificación Personal – PIN que se deben evaluar 
en el Programa de Auditoría. 
 
Fase II. Análisis de Riesgos relacionados con el Proceso de Administración, 
Aseguramiento y Cumplimiento Normativo de los Números de Identificación 
Personal – PIN. 
 
Fase III. Diseño del Programa de Auditoría que permita evaluar el Cumplimiento 
Normativo y Seguridad de la Información sobre el servicio de Número de 
Identificación Personal - PIN. 
Fase IV. Evaluar el Programa de Auditoría bajo un Mecanismo de Validación y 
Aprobación Seleccionado. 
 
CONCLUSIONES:  
 
Los requerimientos de seguridad identificados a partir de los estándares, normas 
nacionales e internacionales; permitieron identificar de forma clara y objetiva los 
  Ç  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
RESUMEN ANALÍTICO EN EDUCACIÓN - RAE – 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 3 
elementos más importantes del servicio de PIN , sobre los cuales se puede 
realizar la evaluación de auditoria en las entidades financieras. 
 
El análisis de riesgos realizado, permitió establecer los activos de información, 
factores de riesgo y definir la metodología bajo la cual se identificarían, analizarían 
y priorizarían los riesgos asociados al PIN. 
 
El programa diseñado permitió integrar los requerimientos de seguridad 
identificados con el análisis de riesgos, a fin de establecer las actividades y los 
detalles de evaluación del servicio de PIN. 
 
La evaluación del programa a partir del juicio de expertos permitió incorporar el 
conocimiento y experiencia de personas que trabajan en el área de auditoria de 
sistemas o seguridad de la información que además conocen el servicio de PIN;  
con el fin de establecer  oportunidades de mejora para fortalecer el alcance del 
programa. 
 
Con el diseño del programa de auditoria las Entidades Financieras, contarán con 
herramientas de auditoría que permita a los auditores externos e internos y a los 
especialistas de seguridad de información establecer de forma objetiva pruebas de 
auditoria y/o revisiones de seguridad.   
 
A través de la implementación del  programa de Auditoria se apoyará a las 
entidades financieras en la disminución y prevención de fraudes relacionados con 
el robo de pines. 
 
Se apoyará en la protección de las propiedades de información (Integridad, 
Confidencialidad y Disponibilidad) de las entidades             financieras que utilicen 
el programa y a mejorar las condiciones actuales en materia de seguridad 
informática. 
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